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論 文 内 容 の 要 旨 
 
本論文では，サービス拒否攻撃やその分散型である分散型サービス拒否攻撃による異常トラヒック
の除去に必要となるトラヒックの分析技術について，（１）異常トラヒックの検出に用いるネットワ
ーク上のトラヒックの統計情報の集計，（２）異常トラヒック検出のためのフローの到着間隔のモデ
ル化，（３）異常トラヒックの生成元の特定の３つの課題について検討し，ルータ同士の連携を必要
とせず，自律的に動作し，ネットワークへの早期展開を可能とするシステムを実現した． 
第１章では，統計情報の集計，フローの到着間隔のモデル化，異常トラヒックの生成元の特定につ
いて考察し，本論文で示す研究内容を概説した． 
第２章においては，統計情報の集計，フローの到着間隔のモデル化，異常トラヒックの生成元の特
定について関連研究を示し，本論文で示す研究内容の位置づけを述べた． 
第３章では，統計情報の集計について，パケットサンプリングを行った結果，情報の欠落が生じる
ことで統計情報の精度が劣化する問題に対して，異なる間隔のパケットサンプリングで得られた統計
情報の差分に着目し，得られた差分情報をフィードバックさせることで，元の統計情報をより正確に
推定する手法を新たに提案した．インターネット上で公開されている実トレースデータに提案手法を
適用させることで，提案手法が精度良く元の統計情報を推定できること示した． 
第４章では，フローの到着間隔のモデル化について，バースト性を有するフローが考慮されていな
いため，到着間隔のモデル化が難しいという問題に対して，フローの到着間隔に着目し，フローの生
成要因を分析することで，２種類のフローの生成要因が存在することを明らかにした．その上で，ユ
ーザ操作に基づいたフローの到着パターンを分析し，ユーザ操作とフローの到着パターンに関係があ
ることを示した．そして，フローの到着間隔分布のモデル化を行い，従来手法であるポアソン分布で
近似できないことを示し，ワイブル分布で近似できることを示した． 
第５章では，攻撃トラヒックの生成元の特定について，IP トレースバックの１つである確率的パ
ケットマーキングにおいてマーキングの重複が生じることで，攻撃経路の再構築に必要なパケット数
が増加する問題に対して，マーキング重複を引き起こす要因を分析し，それらを軽減させることで，
パラメータチューニングを必要とすることなくマーキングの重複を減少させる新しいマーキング手
法を提案した．シミュレーションを用いて性能評価を行い，提案手法がパラメータチューニングを必
要とすることなく，自律的に動作し，少ないパケット数で効率良く攻撃経路の再構築が可能なことを
示した． 
第６章では，本論文で示す研究内容のまとめを述べた． 
 
 
 
 
 
 
 
 
論 文 審 査 の 結 果 の 要 旨 
 
近年，インターネットにおけるサービス拒否攻撃や分散型サービス拒否攻撃が重要問題となってい
る．これらの攻撃を防御するにはネットワークにおける異常トラヒックを除去することが有効である．
本論文では，ネットワークへの早期展開を可能とする異常トラヒック分析手法を開発している． 
第１章では，統計情報の集計，フローの到着間隔のモデル化，トラヒックの生成元の特定と本論文
で示す研究内容を概説し，第２章においては関連研究を示し，本論文で示す研究内容の位置づけを述
べている． 
第３章では，統計情報の集計において，パケットサンプリングを行えば情報の欠落が生じることで
統計情報の精度が劣化する．そこで，異なる間隔のパケットサンプリングで得られた統計情報の差分
に着目し，得られた差分情報をフィードバックさせることで，元の統計情報をより正確に推定する手
法を新たに提案し，提案手法が精度良く元の統計情報を推定できること示している． 
第４章では，バースト性を有するフローが存在する場合に到着間隔のモデル化において，フローの
到着間隔に着目しフローの生成要因を分析することで２種類のフローの生成要因が存在することを
明らかにしている．その上で，ユーザ操作とフローの到着パターンの関係から，生成要因が異なるフ
ローごとに到着パターンのモデル化を行い，従来のモデルより精度よくモデル化できることを示して
いる． 
第５章では，攻撃トラヒックの生成元の特定において確率的パケットマーキングではマーキングの
重複が生じることで，攻撃経路の再構築に必要なパケット数が増加する．これに対し，マーキング重
複を引き起こす要因を軽減させることで，パラメータチューニングを必要とすることなくマーキング
の重複を減少させる新しいマーキング手法を提案している．シミュレーションを用いた性能評価の結
果，提案手法が自律的に動作し，また，少ないパケット数で効率良く攻撃経路の再構築が可能なこと
を示している． 
 最後に，第６章で以上の研究成果を結論としてまとめている． 
 以上のように，本論文は，インターネットにおける異常トラヒック分析に関して実用的で有用な多
くの知見を得ている．従って，本論文の著者は，博士（工学）の学位を受ける資格を有するものと認
める． 
 
 
